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简介

通过配置防火墙规则可以实现路由器的黑名单功能。要控制下级设备的上网功能，需要按照一定的规制配

置才能使其生效。

以下部分介绍如何配置黑白名单实现上网自由。
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一、防火墙功能

1.1. 页面

①【路由设置】--->【防火墙】

在这里，可以建立包含通用防火墙配置、端口转发和黑白名单等规则。其中，接收代表允许数据通过，拒

绝和丢弃代表不允许数据通过；入站数据表示从外部进入 SLK-R620 的数据，出站数据表示从 SLK-R620 出

去外部的数据。Lan 区域包含了 SLK-R620 本身、Lan 口的下级设备，wan 区域包含了 4G/5G 和 VPN。
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②【路由设置】---> 【防火墙】---> 【通信规则】
需要设置路由黑白名单时，可通过添加通信规则实现。需要注意的是，在保留基本设置默认不变的情况下，

仅通过【通信规则】添加规则实现黑白名单也是可以生效的。
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③【路由设置】--->【防火墙】--->【通信规则】--->【通信规则列表】

可通过通信规则列表查看得到已添加的通信规则。要注意，SLK-R620 默认具备正常运行所需的通讯规则，

这些规则不影响后续的黑白名单配置和生效，务必不要删除。
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④【路由设置】--->【防火墙】--->【通信规则】--->【新建转发规则】

页面往下可以找到【新建转发规则】，通过建立转发规则，便可以实现黑白名单功能。
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1.2. 添加转发规则

①点击【添加并编辑】

②在跳转的新页面内，自定义规则【名称】

③【协议】选择【任何】

④【源地址】选择或填写允许/禁止通过 SLK-R620 网络的 IP 地址

⑤【动作】选择【接收】、【丢弃】或【拒绝】

【接收】：允许该 IP 地址通过 SLK-R620 网络

【丢弃】和【拒绝】：禁止该 IP 地址通过 SLK-R620 网络

⑥点击【保存并应用】
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⑦在跳转回到通信规则的页面上，可以找到刚添加的转发规则，这表示规则添加成功并生效。
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二、添加白名单

设 定 SLK-R620 的 IP 地 址 为 192.168.2.1 ， 下 接 两 台 PC 分 别 是 PC1: 192.168.2.59 和 PC2:

192.168.69；下面展示如何添加【白名单】并记录测试结果。分两部分，部分#1，允许 PC1通过 SLK-R620 访问

外网，不允许 PC2 通过 SLK-R620 访问外网，测试过程和结果记录在 2.1.中；部分#2，允许 PC1 通过 SLK-R620

仅可以访问公网 IP: 106.55.45.169 和 118.26.68.91，测试过程和结果记录在 2.2.中。

2.1. 测试部分#1

2.1.1. 配置规则

1）允许某个设备通过 SLK-R620网络

①【路由设置】——【防火墙】——【通信规则】

往下找到【新建转发规则】，点击【添加并编辑】
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②在跳转的新页面内，自定义规则【名称】

③【协议】选择【任何】

④【源地址】选择 PC1 的 IP 地址：192.168.2.59

⑤【动作】选择【接收】，允许 PC1 通过 SLK-R620 网络

⑥点击【保存并应用】

⑦在跳转回到通信规则的页面上，可以找到刚添加的转发规则，这表示规则添加成功并生效。
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2）禁止其他设备通过 SLK-R620 网络

注意，步骤 1）仅是实现了允许 PC1 通过 SLK-R620 网络，下面还需要添加规则以禁止除 PC1 外的设备

通过 SLK-R620 网络。

①同样找到【新建转发规则】，点击【添加并编辑】

②在跳转的新页面内，自定义规则【名称】

③【协议】选择【任何】

④【源地址】选择【任何】

⑤【动作】选择【拒绝】，禁止其他地址通过 SLK-R620 网络

⑥点击【保存并应用】

⑦在跳转回到通信规则的页面上，可以找到刚添加的两条转发规则，这表示白名单规则添加成功。

注意：需要允许不止一个设备通过 SLK-R620 网络时（如下图，允许 PC1 和 PC3 通过 SLK-R620，禁止其他 PC 通

过 SLK-R620 网络），可以添加多个允许不同设备通过 SLK-R620 网络的转发规则，然后点击规则列表的排序按钮（如下

图红圈中的图标），调整规则顺序，将下图的【白名单】规则调整至列表末端，并点击【保存并应用】:
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2.1.2. 测试结果

①PC1 上网络配置如下

②PC1 测试结果
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③PC2 上网络配置如下

②PC2 测试结果
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2.2. 测试部分#2

2.2.1. 配置规则

1）添加允许 PC1:192.168.2.59 访问 106.55.45.169 规则

①【路由设置】——【防火墙】——【通信规则】

往下找到【新建转发规则】，点击【添加并编辑】

②在跳转的新页面内，自定义规则【名称】

③【协议】选择【任何】

④【源地址】选择 PC1 的 IP 地址：192.168.2.59

⑤【目标地址】填写 106.55.45.169

⑥【动作】选择【接收】，允许 PC1 通过 SLK-R620 网络访问 106.55.45.169

⑦点击【保存并应用】
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2）添加禁止 PC1 访问其他外部 IP 地址规则

①同样找到【新建转发规则】，点击【添加并编辑】

②在跳转的新页面内，自定义规则【名称】

③【协议】选择【任何】

④【源地址】选择 PC1 的 IP 地址：192.168.2.59

⑤【动作】选择【拒绝】，禁止 PC1 通过 SLK-R620 网络访问其他外部 IP 地址

⑥点击【保存并应用】
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3）禁止其他设备通过 SLK-R620 网络

注意，步骤 1）和 2）仅是实现了允许 PC1 通过 SLK-R620 网络访问某个外部 IP，下面还需要添加规则

以禁止除 PC1 外的设备通过 SLK-R620 网络。

①同样找到【新建转发规则】，点击【添加并编辑】

②在跳转的新页面内，自定义规则【名称】

③【协议】选择【任何】

④【源地址】选择【任何】

⑤【动作】选择【拒绝】，禁止其他地址通过 SLK-R620 网络

⑥点击【保存并应用】

http://www.seriallink.net
mailto:info@seriallink.net


19 / 20 19 / 20

SLK-R620黑白名单使用说明

WEB：www.seriallink.net e-Mail：info@seriallink.net

4）最终规则列表如下

【PC1】和【PC1-2】规则表示仅允许 PC1 通过 SLK-R620 网络访问 106.55.45.169,禁止 PC1 访问其他外

部 IP，【白名单】规则禁止其他设备通过 SLK-R620

网络访问外网。

注意：需要允许设备通过 SLK-R620网络访问不止一个外部 IP 时（如下图，允许 PC1 通过 SLK-R620网络访问

106.55.45.169 和 118.26.68.91，禁止其访问其他外部 IP 和禁止其他设备通过 SLK-R620访问外部网络），可以添加多个允

许该设备通过 SLK-R620网络的转发规则，然后点击规则列表的排序按钮（如下图红圈中的图标），调整规则顺序，将下图

的【PC1-禁止】调整至列表倒数第二位和【白名单】规则调整至列表末端，并点击【保存并应用】:
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2.2.2. 测试结果

①PC1 上网络配置如下

②PC1 测试结果
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